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Le service Eg@\?é‘ permettre de mettre, en accés réseau, un systé ichier.
Le se@n‘@?ﬁ:TP utilise le protocole FTP a la couche Applicatiorheﬁ'-}: a la couche
\){Tﬁ\wsport, ce protocole est donc fiable sur les transferts 'E%nnées circulant sur le réseau.
66 Le protocole FTP utilise le port 21, pour ce conne‘&{@'@u service ftp il faudra donc utiliser le %
e port 21. % 1O @O
i St o P
Il existe aussi la version sécurisg @e FTP ce nommant SFTP. SFTP est basée sous I& ‘Q@{\?‘K
protocole de communi%@fﬁgecurisé SSH. ‘\,‘\\q
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© uniquement celle autorisée. ‘(\3\) ?io?“
s <O
oo eV
3 5
iofi Service FileZi o, P
Installation service FileZilla Server ¢
o2 ©
Fil&@l%erver est un programme qui propose le service F,'\l'ﬂﬁermettant de mettre a
?‘D&%position en réseau un transfert de fichiers et un s&c&@‘@e
W , pee o
C?\) "\é“‘-g ‘ﬂﬂ\\
?(QQ \}C‘lﬁ
.“\\‘\ , \(\?&
6\) o 1
3 s
pe Sia
\Ee N
/\\’0()(\ " (':‘!\-S‘



Arnaud GUTTIN a\}d Lycée Gabriel Fauré BTS SIO
e
i\é@

'lielgc%argement et Installation a0

ol
\306 Pour Téelecharger le logiciel FileZilla il faut ce rendr@@ii‘i"?\ site
https://filezilla-project.org/download.php?type er
(voir ci-dessous) \){i\“

EFileZilla,

" \){\\\\\

Home

Filezilla ."{\‘\\ .F|IeZ|I|a Pro 3
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FileZilla Pro

0 o
; 23\-%‘ ps Filezilla server DOWNI0Ad FileZilla Server for
Download The latest stable version of FleZilla Serveris 1.7.1 \‘S‘t‘\g

Community Please select the file appropriate for your platform below. {:‘9
Forum d
Wiki © Windows (64bit x86) f&

General
FAQ
Support
Contact
License
Privacy Policy ~

Download

FileZilla Server | \S{Q\Yk
S

Pour I mstal;hsﬁém vous pouvez cocher toutes les cases, (voir ci- dessou@i\e\'é
{@r@&ﬂmnsap = x ?

Component
4‘\% ?‘q} Choose which fean.n; of FileZilla Server 1.7. 1 you want to instal. @ (5 G\)

Check the components you want to install and uncheck the components you don't want to i P‘(
Y install, Click Next to continue, (\e\- F

Select the type of install: |Fut ?(O

Or, select the: opﬁo_nd . Server
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[¥] Desk Q('\Q‘-
v O
b P 7N

f:‘)\" o < Back Next > [ Cancel | . eff
;‘\v, 2




a O
o
Arnaud %{ﬁlﬁ‘ Lycée Gabriel Fauré B\Sﬁ‘@ BTS SIO
5 {DQ b ‘{,.:;:_‘:.L\)S\’k
\ P
\}{‘ £} FileZilla Server 1.7.1 Setup NSV X
0 e ‘?“D‘ST
Server settings
&S“ FileZila Server service settings Q\){‘\\A ﬁ
xa\}
Choose how FileZilla Server g@d%ﬁ"ngmlled and started: \)"(‘\\‘k
| Install as semc?ﬁ@}’b\nﬁ Windows (default) i | 9\36 6
X
Slirf\ﬁﬁr after setup completes e s{e N(\
un service under the SYSTEM Windows user account (Oﬂj{\e
W Run service under a different Windows user account:
Gy . s\
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Hulsoft Install &@,ﬁue. f & e
- ?’“S“‘EN | <Back || Mext> | |\§€m|?(
((}Q‘\ d O
{(\\\\ Lors de l'installation, Filezilla vous dem \5@&%\ quel port utiliser pour la configuration du \){i\‘k
) serveur FTP, vous pouvez laisse g de base. Il vous sera aussi demandé un mot dg@. G
passe d'administration, (\fpﬂ\@.—d SSOUS). b P\“‘\
v &
@;'jilla Server 1.7.1 Setup 6 G\) K & (OQ(\
settings
e Llla Serv NI On setongs \
Filezil i&@@ R‘a\n ting ia 66\5{‘
g m liste for the ad (\@\)
\Y'\ oose the listening port for the administration interface (1025-65535): P"‘( “,‘\‘
G\gi“ B o)
] a\}d Choose the administration password: oA (OQ ‘“’a\)d
\“ | e \5{:‘\\“ | -\é&é Pl
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Vous pouvez enswte choisir co%rrpn@ﬁbf\va démarrer votre serveur FTP, (démarrage d{x\‘&
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71 Admin Setti PR
d 6\) Filezilla Ser\:?: administration inter face settings @ ?L\\‘(\‘a
v N

app
Start if user logs on, apply only to current B,
Start manually i UE?\(\

il O .
an&%&@h a l'interface de gestion

Q@% avez la possibilité de gérer votre serveur FTP grace é\l}qt&ﬁéce de gestion FileZilla
_ﬁ\& Administration Server, installée sur n'importe quel ordir@j@@r de votre réseau, pour ce faire

& C:)\-} ouvrir I'application Administer FileZilla Server. p.s“a
: Ensuite, pour vous connecter, dans la secg@:‘h"ﬁost. il faut mettre I'adresse ip de votre '@
< <\
serveur FTP, si votre serveur est %rIR\\}pcgl sur votre machine vous pouvez mettre localhost. 66\)
Puis, veuillez mettre le port % istration et le mot de passe que vous avez mis lors de ?‘5‘(\6\)
I'installation de FiIeZiIl%gééver, (voir ci-dessous). ‘za‘&é
ps oo
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\(S {a Do you trust this server? ?‘Ov
Server certificate fingerprint is nut&r@r)\
Fingerprint provided by %\iﬁ\}e _{(‘\\A
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Dmﬁﬁogmze this fingerprint? Q‘Q{\é&e a
bt
| M{\,a\)ﬁ Yes Mo \S‘ <N
B G
Q‘Q"\ ‘{\’3\)0 .‘\V&
8‘@ a A 6\}"
. A
Conﬂgurg@m"?ﬁu service FTP o8 @
Une fma u sur I'interface de gestion de FileZilla, vou ﬁatﬁég |fferents menu permettant
. d igurer votre service. \)‘(‘
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R ¢ ﬂ Administration interfacsg@ﬁﬂ 66\5‘
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Ci-dessous, vous p(:tuv‘gys,‘é!g;2 igurer le temps total d'inactivité d’'une Sesslg\r\l; 2
{3 Settings for server localhost: 14145 a“é x {*\_}
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Dans le menu dé gﬁt dans Rights management puis Users, vog@mﬁ ez gérer les
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?\Q‘Q : i::'\,(‘\'\’:.{'9\
\)’ﬁ\ : . (e .
G En cliguant sur Add, vous pouvez ajouter Qj\tﬂﬁ‘l‘isateun lui définir un mot de passe, choisir
«S“fé\} ses droits d'acces (lecture, écritur rghWous pouvez aussi configurer dans quel répertoire va
s’enregistrer les documents up er, et quel chemin virtuel va s’afficher sur le poste client.
En cliguant sur la case [Qm%\%e native directory, pour chaque utilisateur(jgkgq’r‘a\ €é un

dossier a leur n%ﬂ.@"é 3O

.e\“;x‘\*%
@&9}_’ for server localhost: 14148
\_,\d> Rights management / Users
\\a S

- é{e ?‘ Server listeners Available users {E"D@”fa' Filters ~ Speed Limits
‘\ E| Protocols settings <system Users (\ﬁ-\'\d | User iz enabled "\@

ETe and bIE overTES (RIES) albert . P\\ Authentication:
Rights ranagement & = \}

‘\% Require a password to log in (\?}*_\‘de ~ |
2 ] 1 LT i M
Ad strati n
Logn;li:lg = loﬂ\)“,‘\\\\ Member of groups: ?‘\ _ .
Let's E:i p@ V\ ?fe ~
l..l dg Mount points:. L \_\
i H P:\e\ Virtual pat \ﬁ;}e path
1 | CAFTP | Access mode
oo ﬁ— = |
? %‘ P,‘\ Read + Write | \)“
-\- [ Apply permissions to subdirectories 6 6

‘ ?\OQ\\ Writable directory structure (\’a
[ Create native directoré&@i%‘lot exist

{ o@“

Groups

Oy
)
e

Users

Mount options

-
&
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AL
d Cb . Add | Remove | ?
[ ?.S(\a\} Description: ! \ﬁ"\\&\
" é‘.e' A
R Add Remove

Duplicate Rename

-
6
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L
A |
oo 1 P
\}6 . Q 1 s = :Eb\\
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Vous pouvez aussi choi%l[\ffe(‘aébit maximal de communication entre le cli e?l‘e serveur. |l
peut étre utile de i&éple débit aux utilisateurs pour ne pas saturer@ﬁement le réseau

durant la &l{t@\?u transfert, (voir ci-dessous). %&\'@0
== S y
m‘&%e users General Filters  Speed Limig{\%‘é G
d@ S e 3‘0
) B\} <system users Limnits shared h-j:&%i&s ons
; ; P‘k‘\ alice O D'm\ipl@\bﬁom SErVEn . [ Upload to server: r ©
‘ P[Nﬁ“u Unlimited [-5Jiis | é:{)mﬁ&‘t:;mafs
ik d
RSO
\\\\ ] Download fraem server oad to server
o P
‘ Unlimited‘iy: I@ﬁ? Unlimited ‘ = KiBfs . P

=
‘0@‘\ |~ Limits specific to each session

5
Vous pouvez aussi mettre en_%@c@ﬁes groupes d'utilisateur permettant une ges Q@Sﬂjs
facile. Pour créer un gﬁgp& c iquez sur Add, nommez le groupe puis ajpg&tgjbﬁé% utilisateurs
haités, (voir ci : g
souhaités (vog%gﬁs us) ?‘QQ
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- a o Server listeners i
P‘\\‘\ _ ISJ.ro:oclc!I:csettings g s g .‘"\S
i L-FTPand FTP over TLS (FTPS) G\}
& Rights management d
2\
- Administration \fa)g,e \)“
-Logging QQ\ (5 6
Let's Encrypt® ?‘ ‘a\}
- Updates ,‘\“& P\‘“
C:\\ﬁ (-\5@
)\@\‘}j Select or add@l@ﬁgme list to the left
xB PAY "’\\\‘\
B )
<o% 5 Re
o \
& o
(OQ 2 O
EMOVE (\
,‘\\{ Add Ri ) N
5 (%\_}“ Duplicate Rename ? ‘\eié
' P\“\a OK “ \\_‘\ Q Apply
B Wl
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Conﬂguratlon\)pase feu windows " pec®
& oW
Le systéme d'ex Igil@lion Windows propose son propre pare-feu. ?\Q‘Q
Pour que. ice FTP puisse communiquer avec le réseau, n@ﬁ vons autoriser les
) s e 5 G
por@@té} ommunication utilisés par celui-ci au pare-feu. 3\3(3
\ (o |
\)‘(‘\ : : . - s P : S
6{3 Pour ce faire, veuillez ouvrir le logiciel Pare F%Q; ndows Defender avec fonctions & €
,\3{\3\) avancees. Vous retrouverez l'interface gi-dessous. , pate
e Pare-feu Windows Delender avec Tenclions avancées de séourdl \) \ . = " é’%
Fichier Action  Affichage 7 @ 66\\
£ 2 a\) ?(
oo 2@ BE ., P
‘ Pare-few Windows Defender aw‘ Riyles de trafic entrant ns
= m:zgles demr!“n ‘C} ; arm roupe ofi cliv i 5 Régles de trafic antrai -
E ::5|e5 d:{a ci:zﬁtnnne ;Mvanned TCPAP Port Installer = :.lbrlilc 2 li &?\‘QA@EQ "=} Noul.:alle l:gr::,_m
:‘%ﬁﬁ Advanced TCPAP Port Installer Public % Q& Autoriser P i il »
d {5 @ Advanced TCPAP Printer Port @E\ Oui Auteriser i vl F?m I
2 @ Advanced TCPAR SLF Port ?‘ﬂ lic  Oui putoriser || I Filtrer par état LS 2
. i}\\'{\ @ Advanced TCPAP SNMP Port \ Public  Qui Autoriser T Filtrer par groupe 3 N{\
:\‘e""e @ Firefox (CAProgram Files\Mozilla Firefox) \5“" Privé Oui Autoriser Affichage » ‘\é&é
Firefox (C ram Files\Mogzilla Firefox] Privé Oui Autoriser
‘(}‘Q\ S intellid ItDl:‘-:r :[323_1.1 i }\‘\66 Public  Oui Bloguer I Ackualieer (QQ(
() Intelli) IDEA 202311 \(\‘a‘ Public  Oui Bloguer |i= Exporter la liste.. \_‘\
{5 PlanetchC o :ﬁ’a Public  Cui Bloquer Aide '(‘\
(5 PlanetCNC ‘p( & Public  Oui Bloguer Q\)
N i i“a\'\d
La création ’@"éﬂ\égle va ordonner au pare-feu lors d'une commun{@%ﬁ\ entrante de
taisser\ er les données qu’'on souhaite. Veuillez sélectionnqr,i?%les entrant dans le
; %{gﬁh‘a gauche, puis, cliquez sur Nouvelle regle dans ' t Actions. ‘
?'(0@\\ hoisissez le type de regle en Ports. Ensuite, sé\lﬁpt:i-_é nez le protocole TCP, puis mettez les ?v\f)‘?\
{;\\\\\ port 20, 21 et 22. Le port 20 est un port ¢ nmlé%entaire du protocole FTP permettant de {‘\Vx\
) transférer les données. Le port 21 w{@})ort correspondant au protocole FTP. Le port 22 8@,\3
le port correspondant au p[g\ ole' H, ce protocole permet d’avoir une communiﬁg'
sécurisée. {3\)" {\g'&@
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‘R“%IXVOUS souhaitez utiliser le protocole SFTP, il faud&@a%b‘r% ajouter le port 22 au regles de
ﬁ\}é.e pare-feu, (voir ci-dessous). ?‘;Q‘}‘\
T L
a‘
oV
Cette regle s'appliguet-elle a RQ@&Q UDP ?
s ol
@ TCP o oo
P10 a8 o)
Ou s PO
3 G\) ?(GQ<\€3\'
D
L
QQ{\E\E 2 Cette regle s'appliguet-elle a tous les ports Iocal.g &xﬁ@pnns locaux spécifigues ?
24 )
() Tous les ports locaux é\é M(\’a \){\"\\1&
(® Ports locaux W‘ i ) ‘20,2122] J de
A
\S‘ﬂ\‘ﬁ Exemple : 80, 443, 50005010, O™
B
(\’a\}d G (C}Q‘\
ap P \
g OQ{@F%uite, veuillez cocher les 3 cases. d@\}{‘
Y
AR P e
§) B8 <
(QQ“ . 66\)
o
O
(oo w il
Guag\%@tg?egle estelle appliquée 7 C‘j\)‘{‘\
\\k ?(00 ‘(\’E}\}é
6\56\ Domaine £ 2 \){i
“,a\}é- Lors de la connexion d'un ordinateur a son dum@i(tiﬁnlrepnse. ’a\}dg
N
. Privé \Sﬁ\v\ A\@‘x‘e e
Lors de la connexion d'un%@ﬁleur g un emplacement réseau prive, par exemple a {(}Q‘
domicile ou au bur@aLP,g(\ ,‘\\\\
Public 0,;){\‘{?;‘6 0@\5‘
“t«@ dﬁé connexion d'un ordinateur 3 un emplacemert public. P&(\a
66\5‘ (c}v‘\é‘é
A
5& N{\’a\' {(\\\\ s P,s'(\ﬂ
Q(\b Puis nommer votre régle de pare-feu. @\} (ev
O 3\}6 (O‘Q
Naom : LixE P‘S(\ ‘Y‘\\‘\
[FTP SSH il | WS g
T (\@
Descriotion ﬁac&qﬁi\‘\\ -\‘Q,’i.éf ps
»a\)d ?(O‘Q‘
' I\;@ﬁﬂ% renouveler cette action mais cette fois choisir&qﬁk&ﬁramme correspondant a
0 Fexécutable FileZilla, (voir ci-dessous). e 0
o @ 1@
e e g A
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@\S‘ﬂ\% Assistant Nouvelle régle de trafic entrant . é"é P\(\'\
“\:a\)d Programme ?(0?‘\
P‘t Spécifiez le chemin d'accés complet au programme et le n%%r exécutable du programme auquel comespond cette régle.
oV
Etapes : a\)d
@ Typederégle ) éﬂ.é ﬁ& régle s'appliquet-elle 4 tous les programmes ou & un programme spécifique ? “,‘\Y-\
@ Programme (DQ(\ \) 66\)
Acti ) Tous les programmes 2
5 @ig‘(‘\\\\ Lamr:gi::appique atoutes les connexions de |'ordinat: '%rr?spondem ad'autres
:,6 propriétés de régles. <o‘9‘\
. é?,\((\‘a o @Mpmgmaya!pmrwd' es :
Q{\G“' | %ProgramFiles%|FileZila, Serehfizils-server exe | Parcourr... |
?‘O Exemples : i Fiesmg‘?lmm P
! “A\Intemet iexplore exe
DQ(‘\ G\}
g A0
\){‘\ & P*r‘“
A G {\é&
“3\.\ . . ?(0‘}
_Présentation des clients FTP _ <
© G
{f\\g Les clients FTP permettent de se connecter éﬁ{@ﬁ%ﬁ/eur FTP, pour pouvoir transmettre et
A8 récupérer les données stockées a distange: \}1‘?&\
?(0‘) \}C\ﬁh G
FileZilla Client Kes B
\b) QO
FileZilla Clig %qsﬁ}% client FTP. Lorsque vous entrez les paramétres‘gkgxco%nexion , tels que
I’adres_s&gfﬂfale login, le mot de passe, et le port (fip — 21), vous@c.h% interface coupée en
x?l‘_\a partie de gauche est I'explorateur local, la partiegg oite est I'arborescence de
Q\f\ otre systéme de fichier de votre serveur FTP, (voir gi_éi:l SSous). \)4
‘\.\3\5 Il est possible de se connecter au serveur FT@(@@%FTP (version sécurise grace a SSH) en \@-Q
P utilisant le port 22. \)ﬁﬁ\“\ g py o
G \ev
— = SO \)é" . (J\'_OQ{\
i
Héte: 192.168.0.12 @gwﬁlbteur : test Mot de passe: eeee Port: E?rl?)?(dﬁmde -
Statut : Cont. ier « /All Users/Adobe » affiché c
St:tuut - “ @ er}lrjag:n du ::Zrntenu deZssie?«efPuablils »...avec e P&(\E&\*\d
St‘atu‘t G)\) ntenu du dossier « /Public » affiché avec succés mﬁ{\é‘é
% P\\n{\:::gf‘t:lrlcn:a| - | C\Users\Arnaudh\Documents\rfid-python, N ?‘UY ~ | Site distant : | H
e Bureau *‘\\“"\ =Y {
(Q(\)‘\é — Documents C‘?\S‘ 1| Al Users "\é‘.é P\
¥ I cerC “»a\)d -9 Default ?(0‘;’
- C: B ps - Defau%
| -7 $RecycleBin .Q‘\é _?_@Q_rg;&
I| _ SWinREAgent (0 a@_ blic
7 Dell <0 _ pg®
| =7 Documents '§ttings . é\_@
[ M dn fickin -
(\!35 ?EUE
(DQ‘ A 6\) <
W £ oF
H\)‘i" \éié Pl ¢ R
‘O'Q( A 4
(3\5(‘ e P
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e P N
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AN
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oI o . gpste
a\)é WiInSCP est un logiciel client FTP, il permet de se cgﬁh‘ebter en distance a un serveur de
| p@ fichier, grace aux protocoles FTP et SFTP. ?‘QQ
Il est séparé en deux sections, I'une {’g@i‘}i'rer local et I'autre I'explorer a distance, (voir
ci-dessous). GO G
de transfert Défaut
. ¥ ‘:B P C\Users\Arnaud\Documentsy,
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Po_k{g@e connecter, cliquez sur Nouvelle Session, vous devez e gui@‘mettre I'adresse ip de
wetre machine distante, le login le mot de passe puis préci éﬁgvec quel protocole vous
{‘\\w\ souhaitez vous connecter, (voir ci-dessous). M »
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